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—___ APERTURA DE LAS OFERTAS
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{ CJUDICACION ¥ PLAZO DE

ACTUACION:
LICITACION PUBLICA N° 12 /2015
MODALIDAD: SIN MODALIDAD

- Precios a consumidor final en pesos IMPUGNACION
- Certificado de Inscripcidn an la AF.LP. PUBLICADO EM CARTELERA SUBDIRECCION DE COMPRAS
- Documento por 5% del Valor Total Colizado ¥ EN LA PAGINA DE INTERNET WWW.SENADO.GOV.AR
- Complemento de Declaracion Jurada Adjunta Firmada en C. DIRECTA: 1 dia de Anuncio y 3 dias de Impugnacion,
Anvarso y Reverso L. PRIVADA: 2 dia de Anuncio y 3 dias de Impugnacion. |

L. PUBLICA: 3 dia de Anuncio y 3 dias de Impugnacian.
En caso de poseer 'NUMERO DE ALTA BENEFICIARIO" (SISTEMA DE CUENTA UNICA DE TESORO),

implementado por el Ministerio de Economia y Obras y Servicios Publicos, se debera adjuntar a la oferta
comprobante del mismo. Para el caso de no poseerlo y resultar adjudicatario/a, se deberd proceder a su
tramitacion para la presentacion de la factura. |
VALIDEZ DE LA OFERTA:

30 (TREINTA) DIAS HABILES.

?

PLAZO DE PRESTACION :
DENTRO DE LOS 60 (SESENTA) DIAS CORRIDOS CONTADOS A PARTIR DE LA RECEPCION DE LA ‘

ORDEN DE COMPRA. DEBERA SER CONCLUIDA LA CONSOLA DE ADMINISTRACION CON LA
PROVISION DEL SOFTWARE SOLICITADO, DE LAS LICENCIAS Y LA INSTALACION DEL
SOFTWARE ANTIVIRUS EN LAS ESTACIONES DE TRABAJO. N

EL SERVICIO DE MANTENIMIENTO SERA POR EL TERMINO DE 2 (DOS) ANOS CON OPCION A
PRORROGA POR 1 (UN) ANO MAS A PARTIR DE LA EMISION DEL CERTIFICADO DE RECEPCION
DEFINITIVA DE LOS PRODUCTOS CORRECTAMENTE INSTALADOS Y FUNCIONANDO.

CONDICIONES DE PAGO:

LA FACTURACION SERA POR EL TOTAL DE LA ORDEN DE COMPRA Y EL PAGO DENTRO DE LOS
30 (TREINTA) DIAS HABILES DE CONFECCIONADO EL CERTIFICADO DE RECEPCION DEFINITIVA,
PREVIA ENTREGA EN LA SUBDIRECCION DE COMPRAS DE UNA POLIZA DE SEGURO DE

CAUCION, CON CERTIFICACION NOTARIAL Y LEGALIZADA POR EL COLEGIO DE ESCRIBANOS, A
FAVOR DE ESTE H. SENADO DE LA NACION, POR EL TOTAL, EN CCNCEPTO DE
CONTRAGARANTIA Y DE LA CORRESPONDIENTE GARANTIA DE ADJUDICACION.

“IMPORTANTE"
PRESENTACION DE LAS OFERTAS:

LAS OFERTAS DEBERAN SER EN FORMULARIOS DE LA Saluda a Ud %mmme
FIRMA IDENTIFICADO CON UNA *X* SEGUN ART. 9° DE LA

A.G. 3803/94, CON LA LEYENDA "DOCUMENTO NO VALIDO innof EALEARRETA
COMO FACTURA", REDACTADOS POR EL OFERENTE O SU Pl 2ol sl
REPRESENTANTE  AUTORIZADO, POR  DUPLICADO, UBDIRECYIR DE COMPRAS

FIRMADAS EN TODAS SUS HOJAS Y PRESENTADAS EN H. SENADO DE LA NACHT
SOBRE COMUN, INDICANDO L& ACTUACION
COBRESPONDIENTE, FECHA ¥ HORA DE APERTURA.

SENOR PROVEEDOR: Sirvase colizar precio por el suministro que se indica a continuacion,/de acuerdo

con las especificaciones que se detallan, conforme lo establecido por el Decreto 1023/01, reglamentado
DP 632/02 de este H. Senado de la Nacidn.-

Henglzn Cantidad -Descripclsﬁn

1 1 ADQUISICION DE SOLUCION ANTIVIRUS, ANTIEF’YWP.ﬁE ANTISPAM,
ANTIPHISHING, FILTRADO DE CONTENIDO DE PERIMETRO SOBRE LOS
PROTOCOLOS HTTP/FTP Y ANALISIS DE AMENAZAS DE PERIMETRO SOBRE
LOS PROTOCOLOS SMTP Y DE MENSAJERIA INSTANTANEA PARA EL H.
SENADO DE LA NACION

La solucién a proveer incluird: software, hardware, soporte técnico e
implementacion inicial.

TODO SEGUN ANEXO | (PLIEGO DE BASES Y CONDICIONES PARA LA
CONTRATACION DE SUMINISTROS Y SERVICIOS) Y ANEXO I
(CONSIDERACIONES PARTICULARES), LOS CUALES SE ADJUNTAN Y
FORMAN PARTE DEL PRESENTE PLIEGO DE BASES Y CONDICIONES.-

1- Si la oferta supera el importe de Pesos cincuenta mil ($ 50.000) el oferente debera poseer el
CERTIFICADO FISCAL PARA CONTRATAR ( Resclucién Gral. 1814/05 de la A.F.L.P.).-

2- Para el caso que la garantia de oferta supere los Pesos cinco mil ($ 5.000) el oferente no podra
presentar pagaré. En cuyo caso deberd optar por alguna de las formas o sus combinaciones, gue se
establecen en el Art. 34 del Decreto DP 632/02 ( Reglamento para la Contratacién de Bienes, Obras y
Servicios del H. Senado de la Nacién). En caso que el oferente presente una Pdliza de Seguro de Caucidn
certificada por Escribano. Respecto a su Legalizacion de la firma ante el Colegio Notarial pertinente, solo
serd en los casos de extrana jurisdiccién, es decir que no sera necesario legalizar la firma de los

Escribanos registradcs an la Ciudad Auténoma de Buenos Aires.-




3- Toda vez que personal de una empresa requiera ingresar a este H. Senado de la MNacior 'd
presentar la cobertura de A.R.T. (Aseguradora De Riesgo De Trabajo). \ENNE
4- RESPONSABILIDAD: La adjudicataria serd la Gnica y exclusiva responsable y se obligara a repggs
totalidad de los dafios y perjuicios de cualquier naturaleza que se produzcan con molivo o en ocasioreer}
servicio, trabajo o suministro que se realice, ya sea por su culpa, dolo o negligencia, delitos ylo
cuasidelitos, actos y/o hechos del personal bajo su dependencia, o por |as cosas de su propiedad y/o que
se encuentren bajo su guarda o custodia.-

5 El H. Senado de la Nacién podrd rescindir el contrato por razones de oportunidad, mérito y
conveniencia, sin que el contratista pudiera alegar derecho a indemnizacion alguna, notificandole tal
decision al domicilio constituido con una anticipacién de 30 dias.-

6- Para asistir a presenciar el acto de apertura se deberd acreditar identidad.-

1- SOPORTE :EGMCO ¥ GARANTIA DEL BUEN FUNCIONAMIENTO: VER ANEXO 1.

2- CONTENIDO DE LA OFERTA: VER ANEXO Il

3. PENALIDADES POR INCUMPLIMIENTO DE LOS TIEMPOS ESTIPULADOS: Cada observacion al
servicio no subsanada dentro de las 48 hs. habiles de su notificacion, daré lugar a la aplicacién de una
multa del 1 por mil (1°/oc) por cada dia de mora, calculada sobre el total de la facturacion.

4- RECEPCION DEFINITIVA: Los tiempos de licenciamiento y mantenimiento comenzardn a correr una
vez que los productos se encuentren correctamente instalados, funcionando y se haya emitido el
certificado de recepcion definitiva. VER ANEXO I

APERTURA DE OFERTAS: )% \Dﬁ\?.u\ L

SUBDIRECCION DE COMPRAS - H. Yrigoyen 1710 - piso 2° - Of. - 228 - CABA

VENTA DEL PLIEGO:

Dasde el: 15-M~ 2l

Hastael; zi-c4-=IG

Lugar de venta del pliego: Direccion Tesoreria- H.Yrigoyen 1710, Piso 2 "219" - CABA
CONSULTAS: Hasta el dia =2\ o5 =il

RESPUESTAS: Hastael dia JI |05 | »sle.

LUGAR DE PRESTACION : DIRECCION DE INFORMATICA DEL H. SENADO DE LA NAGION.-

VALOR DEL PLIEGO: Pesos diez Con 00/100 ( $ 10,00)




ANEXO I

PLIEGO DE BASES Y CONDICIONES PARA LA
CONTRATACION DE SUMINISTROS Y SERVICIOS

ARTICULO 1° OBJETO:
El presente pliego tiene por objeto definir las bases del llamado a LICITACION PUBLICA N° 12/2015 para la
ADQUISICION DE SOLUCION ANTIVIRUS, ANTISPYWARE, ANTISPAM, ANT [PHISHING, FILTRADO DE
CONTENIDO DE PERIMETRO SOBRE LOS PROTOCOLOS HTTP/FTP Y ANALISIS DE AMENAZAS DE
PERIMETRO SOBRE LOS PROTOCOLOS SMTP Y DE MENSAJERIA INSTANTANEA PARA EL H.
SENADO DE LA NACION.

ARTICULO 2°: ADQUISICION DEL PLIEGO: L\\ \ 1
El pliego corres&vondiemi al pr]esente llamado podra adquirirse, desde el dia oA de BN ge o0 C.. ¥
hasta el dia ... de Aol de .22\l . en la Direccioén de Tesoreria del H. Senado de la Nacion, sita en

Hipélito Yrigoyen N° 1.708, piso 27, Oficina 219, en ¢l horario de 11 a 17 hs., teniendo el mismo un costo de
PESOS DIEZ (510,00).

ARTICULO 3°: ACLARACIONES Y EVACUACION DE CONSULTAS:

Las consultas deberan formularse por escrito, en papel membretado perteneciente a la empresa o consorcio de
empresas que haya adquirido el presente pliego, hasta IE? ........ dias hébiles anteriores a la fecha fijada para el
acto de apertura correspondiente.

Si con motivo de las consultas en cuestién fuera necesario complementar, especificar y/o detallar con mayor
precision las prescripciones del Pliego, el Organismo emitird Notas Aclaratorias que serdn consideradas como
partes integrantes del mismo y daré cuenta de ellas, en forma fehaciente, a todo los proponentes.

ARTICULO 4°: NORMATIVA APLICABLE:

Sera aplicable al presente llamado y a la contratacién que se celebre, la siguiente normativa, en el orden de

prelacion que se consigna:

1.Decreto N° 1.023/01 y su reglamentacién para el H. Senado de la Nacion por D.P.-632/02.

2.Pliego tnico de bases y condiciones generales para el H. Senado de la Nacion y/o las especificaciones técnicas
particulares, en caso de corresponder.

3.El contrato que se suscriba.

ARTICULO 5°: FORMA DE PRESENTACION Y CONTENIDO DE LAS OFERTAS:
Las ofertas deberan presentarse en la Subdireccién de Compras hasta el dia y hora fijados por la misma para la
apertura del presente llamado a LICITACION PUBLICA N° 12/2015.-
La oferta por los trabajos, suministros o servicios serd expresada en pesos; se presentard en formulario de la firma
cotizante, en el cual se indique el monto total del servicio o suministro solicitado, como asi también el valor
unitario de cada uno de los items -y/o subitems en su caso- requeridos, incluyendo la forma y el plazo de pago
previstos en el presente Pliego de Bases y Condiciones; estard foliada en todas y cada una de sus hojas y rubricada
por el titular de la firma o persona autorizada para tal fin, reservandose el Organismo el derecho a exigir
comprobante de acreditacién cuando lo considere pertinente.
La oferta se presentard dentro de un sobre cerrado, al que se denominara sobre iinico, el cual llevara en su parte
exterior solamente la indicacién del nimero y procedimiento de seleccion y la fecha y hora de apertura, de modo
tal que ninguna de las ofertas pueda individualizarse antes del inicio del acto de apertura correspondiente. Dicho
sobre contendra la siguiente documentacion:
1.Recibo de compra del pliego:
2.Recibo de garantia de oferta o Péliza de Seguro de Caucion por igual concepto;
3.Pliego de bases y condiciones, firmado en todas sus hojas; Antecedentes societarios:

a) Fotocopia del estatuto o contrato social inscripto en el Registro respectivo;

b) Fotocopia de las Actas en las cuales conste la designacion de los miembros de los 6rganos directivos y de
fiscalizacion de la empresa de acuerdo al art. 60 de la Ley 19.550;

¢) Balances Generales y Estados de Resultados, de los dos tltimos ejercicios econdmicos vencidos a la fecha de
presentacién de las ofertas, certificados por Contador Piblico Nacional y legalizados por el Consejo Profesional de
Ciencias Econdmicas;
4.0Oferta econémica por el trabajo, suministro o servicio solicitado, con indicacion del precio total ofertado en

pesos y discriminacién del valor unitario de cada uno de los articulos o items requeridos en los renglones
pertinentes.

ARTICULO 6°: PLAZO DE MANTENIMIENTO DE LAS OFERTAS:
El plazo de mantenimiento de las ofertas serd de treinta (30) dias hdbiles a partir de la fecha del acto de ap
Dicho plazo se considerara prorrogado automaticamente, por periodos iguales, sin necesidad de requerimj

alternativa lo haré pasible de la pérdida de la garantia de oferta.



ARTICULO 7°: GARANTIAS: oo
La garantia de la oferta tiene cardcter de obligatoria para el presente llamado y serd del cinco por ciento :
del valor de la oferta. Si hubiere presupuesto Oficial la garantia de oferta se calculard sobre este ultimo.

ARTICULO 8°: CAUSALES DE INADMISIBILIDAD Y DE DESCALIFICACION AUTOMATICA: Seran
causales de inadmisibilidad de las ofertas, que implicaran la no aceptacién de su presentacion, las siguientes: a)
Extemporaneidad por vencimiento del horario establecido para el dia de la apertura; b) Pretension de entrega en
lugar distinto al consignado en el pliego de bases y condiciones; ¢) Que la leyenda consignada en el exterior del
sobre no se ajuste a lo establecido en el pliego de bases y condiciones; d) Cualquier cotizacién que se aparte de las
prescripciones contenidas en el articulo 6° del presente, o alteracién de la forma de pago.

Serén causales de descalificacion automadtica las previstas en el articulo 56 del Anexo 1 del D.P.-632/02, sin
perjuicio de otras que pudiere merituar en su oportunidad la Junta de Evaluacion.

ARTICULO 9°: EVALUACION DE LAS OFERTAS:
La Junta de Evaluacion efectuari el estudio de las mismas, labrard un Acta en la cual emitird el dictamen,
recomendando la adjudicacién de aquella que a su juicio resulte méas conveniente a los intereses del Organismo.

ARTICULO 10°: IMPUGNACIONES:

El Acta con el dictamen de la Junta de Evaluacion se expondré en la hoja que posee el H. Senado de la Nacién en
Internet (www.senado.gov.ar.) y en la cartelera de la Subdireccion de Compras por el término de TRES ( 3 ) dias
habiles, pudiendo los oferentes presentar las impugnaciones que crean oportunas hasta TRES ( 3) dias habiles
posteriores al vencimiento del plazo de los anuncios. Transcurrido dicho plazo no se admitird impugnacion alguna
y se seguira con el tramite de forma para la contratacién.

De existir impugnaciones presentadas en tiempo y forma oportuna, las mismas se trasladaran a las dependencias
competentes para su dictamen. En este caso, el plazo de mantenimiento de las ofertas quedara automaticamente
suspendido, hasta la resolucién de aquellas. El monto de la garantia de impugnacion sera el establecido en el art.
33, inc. d) del Anexo I del D.P.-632/02.

ARTICULO 11°: DOMICILIO LEGAL:
El oferente debera constituir domicilio legal en la Ciudad Auténoma de Buenos Aires.

ARTICULO 12°: FIRMA Y AFIANZAMIENTO DEL CONTRATO:

Luego de la adjudicacion y dentro de los ..5...... dias hébiles de la misma, se procedera a la firma del contrato
respectivo entre las partes. El adjudicatario deberd concretar la constitucién de la garantia del contrato, en las
mismas condiciones que la garantia de la oferta, dentro de los ocho dias de firmado el contrato o recibida la orden
de compra. La misma serd del quince por ciento ( 15% ) del monto total del contrato.

La falta de presentaci6n del adjudicatario, sin causa justificada, a la firma del contrato, pasados cinco (5 ) dias de
la fecha prevista al efecto, producird la caducidad de la adjudicacién y la ejecucién de la garantia de la oferta.

ARTICULO 13°: CUIT. IMPUESTOS:

Los precios cotizados incluirdn el Impuesto al Valor Agregado sin discriminar, considerando al H. Senado de la
Nacidén como consumidor final.

ARTICULO 14°: MULTAS:
Ser4 de aplicacion lo dispuesto por el art. 80 del Anexo I del D.P.-632/02.

ARTICULO 15°: RESPONSABILIDAD:

La adjudicataria serd la tunica y exclusiva responsable y se obligard a reparar la totalidad de los dafios y perjuicios
de cualquier naturaleza que se produzcan con motive o en ocasion del servicio, trabajo o suministro que se realice,
ya sea por su culpa, dolo o negligencia, delitos y/o cuasidelitos, actos y/o hechos del personal bajo su dependencia,
o por las cosas de su propiedad y/o que se encuentren bajo su guarda o custodia.

ARTICULO 16°: SEGURO:
Es obligacién de la adjudicataria tener cubierto a todo el personal que utilice para la realizacion del servicio,
trabajo o suministro objeto del presente pliego, seglin corresponda con una Aseguradora de Riesgo de Trabajo,

debiendo presentar la némina completa del personal que serd afectado al mismo con el certificado de la respectiva
ART.

ARTICULO 17°: FORMA DE FACTURACION Y CONDICIONES DE PAGO:
La facturacion serd por el total de la Orden de Compra y el pago dentro de los 30 (treinta) dias habiles de

confeccionado el Certificado de Recepcidn Definitiva, previa entrega en la Subdireccion de Compras de una
de Seguro de Caucidn, con certificacién Notarial y Legalizada por el Colegio de Escribanos, a favor de este
Senado de la Nacion, por el total, en concepto de contragarantia y de la correspondiente garantia de adjudi
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CONSIDERACIONES PARTICULARES

Objeto

El presente llamado a licitacién tiene por objeto la adquisicion de una solucién de Antivirus,
Antispyware, Antispam, Antiphishing, Filtrado de contenido de perimetro sobre los protocolos
HTTP/FTP y Andlisis de amenazas de perimetro sobre los protocolos SMTP y de Mensajeria
Instantdnea. La solucién a proveer incluird: software, hardware, soporte técnico e implementacion
inicial.

Duracion del Servicio

El periodo del servicio de Mantenimiento,que incluye: actualizacion de los motores, definiciones de
virus y el Upgrade de versiones, serd por el término de 2 (dos) afios con la opcidn de prorroga hasta 1
(un) afio mas.

Tareas del oferente
Corresponde al oferente:

* La desinstalacion del software antivirus presente actualmente en las estaciones de trabajo y en
los servidores.

= La instalacion y configuracion del Software de antivirus en las estaciones de trabajo y en los
servidores.

* La instalacion y configuracion de todo el Software propio de la solucion.

* Lainstalacién y configuracion del Software para el servidor de Archivos.

= La instalacion y configuraciéon de los filtros de contenido en los Gateways SMTP/IM v
. HTTP/FTP.

Equipamiento a cubrir con la soluciéon

= 1300 Estaciones de trabajo Windows 7 /8.
= 5 Servidores Windows 2012 que cumplen funciones administrativas (DC, DNS, DHCP,
PRINTER, etc.).

* 1 Servidor de Archivo propio del Storage EMC? VNX 5300, debe ser una solucion
independiente.

» 2 Servidores de correo Exchange 2010.

Vinculos a ser protegidos por las soluciones de borde

El HSN se encuentra conectado a Internet a través de dos enlaces de 100MB cada uno.

Nivel Funcional de Dominio

En todos aguellos casos en que se requiera la integracion con LDAP o Active Directory debera ser
compatible con el nivel funcional de dominio: Windows Server 2012.

Lic, LADYS*A?—##
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Especificaciones técnicas

Antivirus para servidores v estaciones de trabajo

Caracteristicas

El software antivirus de los servidores y estaciones de trabajo debe contar con las siguientes
caracteristicas técnicas:

» Instalacién vy actualizacién en forma centralizada y desatendida, en forma transparente sin la
necesidad de que intervenga el usuario final.
Corroborar la existencia de otro Anti-Virus instalado (durante el proceso de instalacion).
Instalacién, configuracién y administracién centralizada con opcion a administrar multiples
dominios.

» Proteccidén por contrasefia en equipos cliente de la configuracion y desinstalacion del software
antivirus.

* (Contar con los siguientes métodos para la instalacion:

o En forma remota desde la consola de administracién hacia las estaciones clientes y/o
servidores. -
o Desde el propio cliente, a través de conexiones de red o por medio de medios extraibles.

= Las plataformas que deberéan ser soportadas en los equipos son:

o Windows XP 32 bit / 64 bit

o Windows Server 2003/8/12 32 bit / 64 bit (En todas sus versiones: Estdndar, Enterprise,
Data Center, Web Edition, R2, etc.)

o Windows 7, Windows 8 (En todas sus versiones).

» Poseer certificacion ICSA.

= Meétodos de rastreo y/o deteccion al inicio del sistema operativo, en tiempo real, en demanda,
programado y en forma remota.

* Rastreo y/o deteccién de amenazas en archivos, carpetas, discos y archivos compactados en
distintos niveles.

*  Permitir especificar los tipos de archivos a revisar en busca de amenazas:

o Todos los archivos

o Archivos potencialmente riesgosos, verificando en el encabezado del archivo el tipo real
de archivo.

o Extensiones riesgosas y definidas por el usuario.

* Permitir especificar la accién a tomar con los archivos infectados ante la deteccién de virus por
cualquiera de los métodos de rastreo seleccionados.
* Acciones posibles sobre los archivos infectados:

o Limpiarlos

o Borrarlos

o Ponerlos en cuarentena

o Pasarlos por alto

Revisién automatica de la transferencia de archivos entre clientes y servidores.
Revisién automatica sobre el protocolo POP3.

Permitir bloqueo de archivos o puertos especificos y el bloqueo de carpetas compartidas.
Motor y firmas (patrones de busqueda) propietario de la marca que provee la solucién.
Actualizaciones manuales v automadticas.

Ejecucion de escancos de manera manual y pmgramada

Deteccién y eliminacién de todo tipo de vipus y amenazas, conocidos vy desconocidos,

— independientemente del nombre que se le dé la jerga [Vn’us Works, Tmyam::-s Virus de red,
' } Spywares, Graywares, Adwares, Rootki i
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Hoax, etc.). :

Detectar de forma heuristica nuevas variantes de virus. _ !
Deteccién y eliminacion de todo tipo de virus y amenazas, conocidos y desconocidos ubicados
en:

Memoria

Sector de arranque

Archivos en General

Macros

Script

Java Script

Archivos comprimidos
Unidades de red

Bases de datos en formato PST

o0 o0 00000

Capacidad de biisqueda de cédigo malicioso en archivos de hasta 10 capas de compresion en los
siguientes formatos de compresion:

o PKZIP, LHA, LZH, ARJ, MIME, TAR, GZIP, RAR, BZIP2, PKLITE, LZEXE,
UUCODE, BINHEX.

Capacidad de exceptuar directorios o carpetas a rastrear.

Registro de infecciones en un registro de actividades.

Notificacion al administrador de la red ante la deteccion de virus, por medio de mensajes via
correo electrénico.

Las notificaciones deben ser completamente personalizables, mediante mensajes pre-
configurables.

o Notificaciones Virus/Malware

* Enviar notificacidon cuando un Virus/Malware es detectado.
= Enviar notificacidn solo cuando la accién sobre Virus/Malware es insatisfactoria.

o Notificaciones Spyware/Grayware

* Enviar notificacién cuando un Spyware/Grayware es detectado.
* Enviar notificacion solo cuando la accidn sobre Spyware/Grayware es
insatisfactoria.

Opcion de poder especificar qué tipos de Logs se desea guardar v cudles no, como asi también
especificar cudnto tiempo de almacenamiento se dejaran.
Administrar los siguientes tipos de logs:

Log de Virus/Malware.

Log de Spyware/Grayware.

Log de Firewall.

Log de Componentes de Actualizacion.
Log de Actualizaciones del Servidor.
Log de Eventos del Sistema.

o o0 00 0

Integracion con Active Directory, pudiendo detectar las pes que no tengan proteccién antivirus.
Control y bloqueo de acceso a dispositivos externos de almacenamiento y recursos de red para
prevenir la fuga de informacién e infecciones de malware.

Poder auto proteger sus servicios y ramas de registro donde este instalada.

Capacidad de evitar la ejecucién de aplicaciones o procesos especificos.

Detectar y evitar cambios en los principales componentes del sistema operativo.

Capacidad de analizar el trifico de red entrante y saliente, con la posibilidad de crear politicas
de firewall para controlarlo.

Actualizaciones incrementales con la posibilidad,fle deshacer su aplicacién y volver hacia una
actualizacién anterior.




Minimos Requerimientos de los clientes(32-bit):

* Pentium IV (1GHz para Windows Xp)
= |GBRAM
60 GB disco (adicionamiento podré utilizar 4 GB durante la instalacion)

Minimos Requerimientos de los clientes (64-bit):

*» 1 GHz con alguno de los siguientes procesadores: Intel Xeonwith Intel EM64T support, Intel
Pentium [V with EM64T support, AMD 64-bit Opteron™!, AMD 64-bit Athlon™!

= 1GBRAM

» 260 GB disco (adicionamiento podra utilizar 4 GB durante la instalacion)

Consola de administracion

s Deberd contar con una consola de administracion, cuarentena y control centralizado de las
estaciones de trabajo y servidores.

= Con acceso desde cualquier estacién de trabajo (Administracion remota), por medio de Interfaz
Web. Con la posibilidad de tener comunicacién encriptada.

* Para ingresar a la consola se deberd ingresar una contrasefia de acceso y desde la misma se
podra:

Gestionar los clientes y servidores

Configurar y actualizar la solucion,

Aplicar politicas globales, por grupo, o en forma individual.

Centralizar y visualizar los logs, informes y reportes.

Informar sobre actualizaciones, maquinas administradas.

Suministrar la siguiente informacion de las estaciones de trabajo y servidores:

0 0 0 O D

Sistema Operativo.

Nombre de la PC y nimero IP.
Fecha de instalacion del Antivirus.
Lista de Virus encontrados.
Versién del motor de rastreo.
Estado.

Intentos de infeccion.

o Informes que muestren:

* Versiones de definiciones (firmas) y motor de basqueda.
* Deteccion de Virus.
" Tareas Programadas.

o Permitir la creacion de distintos perfiles de acceso y administracién, con distintos
privilegios y roles.

o Programacion de actualizaciones hacia todos los clientes y servidores en modo
automatico, centralizado y desatendido desde un repositorio ubicado en la LAN,
seleccionando una estacion de trabajo, un grupo de estaciones o la totalidad de las
mismas. Con actualizaciones incrementales.

o Para la actualizacién de los motores o de la definicién de virus, el producto no debe
requerir el re-inicio de las estaciones de trabajo ni de los servidores.

o Proveer mecanismos de Roll Back que permitan volver a la definicién de virus o version
de motor anterior, luego de una distribucién,
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Antivirus para servidor de Archivos

Caracteristicas

La solucién implementada para el Servidor de Archive propio (Servidor de Almacenamiento) del
Storage EMC? VNX 5300, debe ser una solucién independiente a la propuesta para los otros
servidores.

Debera contarse como minimo con el licenciamiento para dos servidores.

Esta solucién correrd sobre servidores virtuales (Windows Server 2008 64 bits) independientes
que estardn alojados en los Blade del HSN.

Detectar y eliminar malware.

Permitir una exploracién en tiempo real y de gran rendimiento con impacto minimo para el
servidor de almacenamiento, de ser asi se deberd evaluar incluir las licencias necesarias para no
degradar el funcionamiento de este.

Eliminar restos de malware del servidor de almacenamiento mediante limpieza y reparacion
automatizada de malware.

Motor y firmas (patrones de bisqueda) propietario de la marca que provee la solucién.
Actualizaciones manuales y automaticas.

Ejecucion de escaneos de manera manual y programada.

Valoracion tecnologica

Se valoraran tecnologicamente funcionalidades adicionales como ser:

Reputacion de archivos como reemplazo de la tecnologia de rastreo de virus tradicional por
firmas.

Reputacion web para deteccién de acceso a sitios maliciosos o relacionados con malware en la
estacion de trabajo donde se encuentre instalada la solucion antivirus.

Reputacién Web con una proteccién adicional de ataques de phishing.
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Antivirus para servidor de correo electronico
Caracteristicas

El software antivirus delos servidores de Comreo Electronico debe contar con las siguientes
caracteristicas técnicas:

 Operar sobre las plataformas Exchange 2010 y soportar andlisis sobre los protocolos SMTP,
MAPL

» Deteccién y eliminacién de todo tipo de virus y amenazas, conocidos y desconocidos,
independientemente del nombre que se le dé en la jerga (Virus, Works, Troyanos, Virus de red,
Spywares, Graywares, Adwares, Rootkits, Dialers, Phishing, Pharming, Hijacking,
JokesPrograms, Hacking tools, Remote-accesstools, Password cracking, Key loggers, Web
Tretas, Gusanos, Payload, Scam, Hoax, etc.).

* Proteccion Heuristica en tiempo real ante nuevas variantes de cddigo malicioso o amenazas de
dia cero.

» Configuracién de diferentes acciones a tomar en caso de deteccion de virus.

o Limpiar los archivos infectados
o Eliminar los archivos infectados
o Mover los archivos infectados

* Los mensajes de correo electronico infectados, deben llegar limpios al destinatario manteniendo
al menos el cuerpo del mensaje.

* Generacion automética de mensajes de alertas ante la deteccién de virus y correos filtrados.

» (Capacidad de notificar al administrador de los eventos de virus y los eventos de sistemas que
sean significativos via Mail.

* (Capacidad de eleccion de notificacion al emisor y/o al receptor del evento de virus en el correo
electrénico, pudiéndose configurar el texto del mensaje

» (Capacidad de chequeo del encabezado “header” del archivo para la deteccion y eliminacién de
virus.

* Deberd tener soporte para la actualizacion desatendida desde una consola central y desde
Internet.

* Actualizaciones incrementales y que no requieran el reinicio después de una actualizacion.

* Contar con servicios de cuarentena donde los usuarios finales puedan inspeccionar los
mensajes, aprobar y rechazar remitentes y gestionar su propia lista de remitentes permitidos.

Valoracién tecnologica
Se valorardn tecnolégicamente funcionalidades adicionales como ser:

* Deteccién de URLs maliciosas embebidas en el correo electrénico con tecnologfa de reputacion
web.
Deteccion de IPsspammers segiin su reputacion mediante consultas a base de datos externa.

* Reglas de filtrado de contenido aplicadas a usuarios o grupos de active directory.
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Filtrado de contenido en el gateway sobre los protocolos SMTP v IM ME]‘IS&EE‘!
instantinea)

El oferente debera proveer una solucién completa. Tanto el software como el hardware necesario para
implementar el filtrado en cuestién. Debera proveer 2 (dos) equipos (compuesto por hardware y
software), uno para cada enlace de modo de contar con una arquitectura tolerante a fallas. El hardware
podrd ser implementado en modalidad de appliances dedicados o por medio de la provision de
servidores rackeables en no mas de dos unidades cada uno. Debera ser de primera marca y contar con
discos redundantes. De requerirse licencias para sistemas operativos deberén ser incluidas en la oferta.
Dado el conocimiento especifico de su solucién, “el dimensionamiento del hardware necesario es
responsabilidad del oferente”. Para esto debe considerar que el H. Senado de la Nacion hace uso del
100% de sus enlaces (ver: Vinculos a ser protegidos por las soluciones de borde). El oferente debera
realizar, en conjunto con el HSN, las pruebas que considere necesarias para dicho dimensionamiento.
Si una vez operativo el equipamiento suministrado resultara insuficiente, el HSN exigird al proveedor
que lo reemplace, “sin costo para el Honorable Senado de la Nacion”, por equipamiento con
prestaciones acordes a las necesidades.

Caracteristicas
Debe ofrecer:

* Proteccion tiempo real sobre los protocolos SMTP, IM.

* Protecciéon Antivirus / Anti-Spyware / Grayware con motor y firmas (patrones de busqueda)
propietarios de la marca que provee la solucion.

* Proteccién Anti-Phishing / Anti-Pharming mediante consultas a bases de datos de reputacion de
URLs / IPs propietarias de la marca que provee la solucion.

» Filtrado Antispam mediante motor heuristico, que permita la identificacién de correo no
deseado mediante el analisis y procesamiento de los mensajes.

» Filtrado de IPsSpammers segin su reputacion (denegando su conexion) y mediante consultas a
base de datos externas a la solucién. Las bases de datos a las cuales se hardn las consultas
deben ser propietarias del fabricante de la solucion.

=  Manejo de listas negras dinamicas para bloquear Spam en tiempo real y a nivel de conectividad
IP, denegando su conexion.

* Listas negras dinidmicas actualizada en tiempo real.

* Debera bloquear Spam con una efectividad del 97% y una tasa de falsos positivos de menos de
0,5%.

* Debera bloquear IPs relacionados con :

o Phishing
o Virus, spyware y todo tipo de malware.
o Robo de directorios (directoryharvestingattack)

* Filtrado de contenido permitiendo crear politicas de bloqueo de documentos, textos y tipos de
extensiones de documentos.

* Proteccion mediante andlisis del comportamiento de las IPs que conectan al MTA de la solucién
(IDS SMTP).

Integracion con el protocolo LDAP.

Integracién con Microsoft Active Directory.

Integracién con los MTAs lideres del mercado.

Manejo de politicas sobre el trafico entrante y saliente sobre los protocolos SMTP y IM. Estas
politicas deben ser independientes pudiendo aplicarse sobre uno u otro protocolo y sobre uno u
otro sentido (Entrante/Saliente). Estas politicas deben permitir su aplicacion segiin: eleccién de
remitente y receptor, excepciones de remitente y receptor. Tanto el remitente como el receptor
podrén expresarse como dominio de correo o cuenta de correo

* Poder aplicar politicas con alguno de los siguientes filtros:

Filtro Antispam.

Filtro AntiPhishing.
Filtro por cantidad de destinatarios finales.
Filtro de Archivos Adjuntos por;

Q0 Qe o

= Nombre o extensién
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* Contenido del tipo MIME “: d
* Tipo real de archivo e
= Tamafio
=  (Cantidad de estos

o Filtro por tamafio del mensaje.
o Filtro de contenido por patrones de expresiones regulares en el:

Asunto del mensaje

Cuerpo del mensaje
Encabezado del mensaje
Archivos adjuntos en el mensaje

Manejo de excepciones, listas blancas y listas negras configurables por el administrador.
» Ante la coincidencia de un mensaje con una politica la solucién debe poder tomar las siguientes
acciones:

Ninguna accion sobre el mensaje

Eliminar el mensaje

Enviar a cuarentena

Re direccionar los mensajes hacia otro destinatario

Eliminar los archivos adjuntos, todos o solamente los que coincidan con la politica
Agregar una etiqueta en el:

o B & S o 0 & BRI » N

»  Cuerpo del mensaje
* Asunto del mensaje

o Enviar una notificacion al Administrador, Remitente y/o Receptor/es

* Identificacion de Spam generado a través de imagenes.

* Identificacion de Spam en URLs embebidas en el mensaje

* Deteccion y eliminacion de todo tipo de virus y amenazas, conocidos y desconocidos,
independientemente del nombre que se le dé en la jerga (Virus, Works, Trovanos, Virus de red,
Spywares, Graywares, Adwares, Rootkits, Dialers,  Phishing, Pharming, Hijacking,
JokesPrograms, Hacking tools, Remote-accesstools, Password cracking, Key loggers, Gusanos,
Payload, Scam, etc.).

* Proteccién Heuristica en tiempo real ante nuevas variantes de cddigo malicioso o amenazas de
dia cero.

= Capacidad de busqueda de c6digo malicioso en archivos de hasta 10 capas de compresién en los
siguientes formatos de compresion:

o PKZIP, LHA, LZH, ARJ, MIME, TAR, GZIP, RAR, BZIP2, PKLITE, LZEXE,
UUCODE, BINHEX.

* Para el caso de correos infectados debera ofrecer la posibilidad de tomar distintas acciones en
funcion del tipo de malware (Virus, Spyware, Grayware, Virus de dia Cero, etc.)

®»  Acciones a tomar:

Ninguna accion sobre el mensaje

Eliminar el mensaje

Enviar a cuarentena

Re direccionar los mensajes hacia otro destinatario

Eliminar los archivos adjuntos, todos o solamente los que coincidan con la politica
Agregar una etiqueta en el:

LT S o S o B & B &

* Cuerpo del mensaje
* Asunto del mensaje

o Enviar una notificacién al Administrador, Bémitente, Receptor/es
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Consola de administracidn

*  Con acceso desde cualquier estacion de trabajo (Administracion remota), por medio de Interfaz
Web. Con la posibilidad de tener comunicacion encriptada :

= Para ingresar a la consola se deberd introducir una contrasefia de acceso y desde la misma se
podrén realizar todas las configuraciones propias de las caracteristicas técnicas detalladas con
anterioridad

» Entre otras tareas se podra:

o
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Configurar politicas, filtros y excepeciones.

Administrar listas blancas v negras.

Configurar actualizaciones incrementales de forma automadtica / manual y establecer los
puntos de actualizacion.

Brindar informacién detallada de como fue procesado un mensaje para un posible
seguimiento de las politicas.

Administrar logs. permitiendo busquedas por tipo, por fecha o periodo de tiempo.
Capacidad de remover de forma manual y automatica los logs determinando cada
cuantos dias se purgaran.

Acceder a la cuarentena de los mensajes de correo electrdnico y permitir hacer
basquedas por Fecha, Periodo de Tiempo, Remitente, Receptor, Asunto.

Mostrar el estado de la solucion en tiempo real, generar reportes bajo demanda y
generar reportes programados.

Etc.




Filtrado de contenido en el gateway sobre los protocolos HTTP v FTP

El oferente deberd proveer una solucién completa. Tanto el software como el hardware necesario para
implementar el filtrado en cuestién. Debera proveer 2 (dos) equipos (compuesto por hardware y
software), uno para cada enlace de modo de contar con una arquitectura tolerante a fallas. El hardware
podrd ser implementado en modalidad de appliances dedicados o por medio de la provision de
servidores rackeables en no mas de dos unidades cada uno. Deberd ser de primera marca y contar con
discos redundantes. De requerirse licencias para sistemas operativos deberén ser incluidas en la oferta.
Dado el conocimiento especifico de su solucion, “el dimensionamiento del hardware necesario es
responsabilidad del oferente”. Para esto debe considerar que el H. Senado de la Nacion hace uso del
100% de sus enlaces (ver: Vinculos a ser protegidos por las soluciones de borde). El oferente debera
realizar, en conjunto con el HSN, las pruebas que considere necesarias para dicho dimensionamiento.
Si una vez operativo el equipamiento suministrado resultara insuficiente, el HSN exigird al proveedor
que lo reemplace, “sin costo para el Honorable Senado de la Nacidn”, por equipamiento con
prestaciones acordes a las necesidades.

Caracteristicas
Debe ofrecer:

* Proteccidn tiempo real sobre los protocolos HTTP — FTP

* Proteccion Antivirus / Anti-Spyware / Grayware con motor y firmas (patrones de busqueda)
propietarios de la marca que provee la solucion.

* Proteccion Anti-Phishing / Anti-Pharming mediante consultas a bases de datos de reputacién de
URLs / IPs propietarias de la marca que provee la solucién.

* Proteccion Heuristica en tiempo real ante nuevas variantes de codigo malicioso o amenazas de
dia cero.

* Integracion con Microsoft Active Directory

* Operar en modo Standalone, como Upstream Proxy, como Proxy transparente, como Router
(recibir peticiones por una interface interna y reenviarlas por la externa) y como bridge (capa 2
del modelo OSI).

* Bloqueo de URLs. Configuracién de URLs peligrosas y de confianza.

* Filtrado de URLs segun su reputacién y mediante consultas a bases de datos externas a la
solucion. Las bases de datos a las cuales se hardn las consultas deben ser propietarias de la
marca que provee la solucion.

* Filtrado de URLs por categorias actualizables a través de bases de datos externas a la solucion.
Estas bases de datos deben ser propietarias de la marca que provee la solucién y deberén
contemplar més de 50 categorias. .

" Por medio de categorias pre-definidas en la solucion, el administrador podra configurar en que
URLs se podrd navegar y en cudles no. También podrd definir horarios en los cuales los
usuarios podran navegar.

* La posibilidad de aplicar politicas de navegacién por categorias a IPs, Host Name o Grupo de
usuarios LDAP (Active Directory).

* La posibilidad de aplicar politicas de bloqueo de aplicaciones P2P o InstantMessaging a IPs,
Host Name o Grupo de usuarios LDAP.

" La posibilidad de aplicar politicas en las cuales se definird que IPs, Host Name o Grupo de
usuarios LDAP usan cuotas de navegacion.

. Eaprfa-;idad para poder crear politicas sobre el trafico entrante y saliente sobre el protocolo

* La posibilidad de aplicar politicas especificas sobre el protocolo FTP.

* La posibilidad de especificar que archivos se escanean:

Todos los archivos

Archivos potencialmente riesgosos verificando el tipo real archivo
Extensiones riesgosas y definidas por el administrador.
Excepciones a extensiones definidas por el administrador

o0 o0 0

" Cjapacidad de bisqueda de cédigo malicioso en archivos de hasta 3 capas de compresion, por
ejemplo:

UUCODE, BINHEX. ’ TE, LZEXE,
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Excepciones de escaneo en archivos de gran tamaiio.

La posibilidad de especificar la accién a tomar en archivos infectados. Las acciones & Tom
deberan ser:

oo OO0 0

Limpiar

Eliminar

Enviar a cuarentena.
Bloquear

Dejar pasar

La posibilidad de especificar los archivos a bloquear en el trafico HTTP y FTP por:

el v (N i o A = o i o

Audio/Video (.mp3, .wav, etc.)

Imégenes (.gif, .jpg, etc.)

Archivos Comprimidos (.zip, .tar, jar, etc.)
Java (.class)

Ejecutables (.exe, .dll, etc.)

Documentos de Microsoft (.doc, .xls, etc.)
Extensiones definidas por el administrador.

Consola de administracion

Con acceso desde cualquier estacion de trabajo (Administracién remota), por medio de Interfaz
Web. Con la posibilidad de tener comunicacién encriptada

Para ingresar a la consola se debera introducir una contrasefia de acceso v desde la misma se
podrén realizar todas las configuraciones propias de las caracteristicas técnicas detalladas con
anterioridad.

Entre otras tareas se podra:

0
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Permitir la creacién de distintos perfiles de acceso y administracién, con distintos
privilegios y roles.

Configurar actualizaciones de forma automdtica / manual y establecer los puntos de
actualizacion.

Brindar informacién detallada de c6mo fue procesada una peticién HTTP para un
posible seguimiento de las politicas

AMSW logs, permitiendo biisquedas por tipo, por fecha o periodo de tiempo.
Capacidad de remover de forma manual y automdtica los logs determinando cada
cuantos dias se purgaran.

Mostrar el estado de la solucién en tiempo real, generar reportes bajo demanda y
generar reportes programados.

Acceder a la cuarentena de los archivos.

L. SLADYS ABRAHAM
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CONSIDERACIONES GENERALES

Todo el software ofertado debera corresponder a la ultima version liberada al mercado mundial por el
fabricante o desarrollador a la fecha de apertura de la presente licitacién.

Se deja claramente expresado que corresponde al oferente, durante el periodo de mantenimiento,
proveer nuevas versiones del producto en caso de migracion del sistema operativo en las estaciones
cliente o servidores, sin costo para el H. Senado de la Nacion.

Deberd presentarse una declaracion jurada con el compromiso de mantener en Buenos Aires,
Argentina, la capacidad técnica, suficiente para suministrar los servicios de mantenimiento preventivo
y correctivo, por el periodo de garantia.

Se seleccionara la oferta mas conveniente para el organismo, teniendo en cuenta el precio, la calidad,
las caracteristicas e idoneidad del oferente y antecedentes en el mercado.

De los productos de software objeto de la presente contratacion se deberdn entregar sus originales en
CD-DVD con sus respectivas licencias y toda la documentacién de los mismos.

Analisis Técnico de la propuesta

Con la oferta se deberdn adjuntar especificaciones técnicas del equipamiento y software ofrecido,
acompafiadas de los folletos provistos por el fabricante, y en todos los casos se deberdn consignar
marca y modelo de los equipos. Para una correcta evaluacién de la propuesta, No se admitira
especificar simplemente "segiin pliego" como identificacién del cumplimiento de las caracteristicas

ofrecidas del hardware y software.

El analisis técnico de la propuesta estara implementado en dos etapas y serd necesaria la aprobacién de
ambas para lograr la aprobacion técnica de la solucion.

1° Etapa: Se realizara un andlisis detallado de la propuesta técnica contenida en la oferta del
proveedor.

2° Etapa: Solo a los oferentes de las soluciones que hayan sido aprobadas en la 1° Etapa, se les
solicitard por un periodo de prueba de 15 dias, una muestra de software y hardware de idénticas
caracteristicas al ofrecido, debidamente instalados v la asistencia técnica necesaria. De modo tal

de poder realizar una prueba en laboratorio y comprobar el cumplimiento de los requerimientos
solicitados por el HSN.

Administracion Centralizada de las soluciones

Se valorara tecnolégicamente la solucién que provea administracion y actualizacién centralizada en una

misma consola central de todas las partes que conforman la solucién requerida por HSN, y que se
detallan a continuacién:

Antivirus de Estaciones de trabajo y Servidores.
Antivirus para servidor de correo electronico.
Filtrado de contenido en el Gateway SMTP/IM.
Filtrado de contenido en el Gateway HTTP/FTP.

Recepcion definitiva

De cumplirse satisfactoriamente las verificaciones, la Direccién de Informatica del H.S.N procedera a
extender el Certificado de Recepcion Definitiva de los bienes.

Los tiempos de licenciamiento y mantenimiento comenzardn a correr una vez que los productos se

zn;ugntrm correctamente instalados, funcionando y se haya emitido el certificado de recepcion
efinitiva,

NOTA: La conformidad que dé, el H. Senado de la Nacion, al remito de entrega de bienes emitido por

el adjud_iaataric- en oportunidad de recibir los bienes, no/onstituira para el H.S.N otra obligacién que la
de ser simple depositario de las unidades que haya re

oo
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Plazo, lugar v forma de entrega

La provision del software solicitado, de las Licencias y la instalacion del software antivirus en las
Estaciones de trabajo, servidores, Consola de administracion deberd ser concluida dentro de los 60
(sesenta) dias corridos contados a partir de la entrega de la orden de compra.

La entrega de los productos y licencias serd en las dependencias del H.S.N. la Direccion de Informatica
comunicara oportunamente los destinos a los adjudicatarios.

La recepcién de los elementos y/o equipos adquiridos serd realizada en el Dto. de Suministros del
H.S.N.

Soporte técnico y garantia de buen funcionamiento

Los adjudicatarios deberdn brindar a partir de la fecha de recepcién definitiva y por el periodo del
servicio objeto de la presente licitacion, el servicio de soporte técnico, mantenimiento v garantia
integral, es decir que comprendera la reparacién con provisién de repuestos y/o cambio de las partes
que sean necesarias, sin cargo alguno para el HONORABLE SENADO DE LA NACION, para todo el
hardware y softwaresuministrado.

Este comprenderd la reparacion de todas aquellas fallas relacionadas con el hardware y software
suministrado o con cualquier tipo de virus y/o amenazas que el personal del HONORABLE SENADO
DE LA NACION no pueda resolver en primera instancia. El tiempo de respuesta a los llamados ante
fallas deberd ser de 4hs. como méximo y deberan ser solucionadas en 48 horas (considerando solo dias
hébiles) a partir de su fehaciente notificacion y sin cargo alguno para el HONORABLE SENADO DE
LA NACION, con atencién en el lugar de instalacién. El servicio de garantia deberd ser 5 x 9. El
servicio de soporte técnico y/o garantia podra ser brindado en primera instancia telefénicamente o por
control remoto, pero una vez superada esta instancia, el proveedor debera concurrir a las dependencias
del HSN y dar una solucion en el sitio (atencién on-site).

El proveedor garantizara que el servicio técnico serd brindado o garantizado por personal especializado
de la empresa fabricante de los productos ofrecidos. Es decir que la garantia de los equipos sea
efectivamente garantizada por el fabricante del equipo.

I.:OS materiales y repuestos a emplear deberdn ser originales de fibrica o de calidad similar, nuevos y
sin uso, debiendo presentarse la documentacion que respalde las citadas caracterfsticas.

La propiedad de los repuestos serd del HONORABLE SENADO DE LA NACION.

Las garantias deberan estar debidamente certificadas en cuanto a los tiempos del alcance y a las formas
del mismo por los fabricantes de los productos.

Los materiales, repuestos, etc. que resultaren rechazados serdn retirados por el proveedor a su costo,
como asi también los defectuosos o de buena calidad puestos en desacuerdo con las reglas del arte,
estando a su cargo los gastos que demandare la inmediata sustitucién de los mismos.

La relacion para el cumplimiento de la garantia sera directamente entre el representante del oferente y
el responsable del HONORABLE SENADO DE LA NACION.

Cuando la magnitud de la averia requiera el traslado del equipamiento para su reparacién en laboratorio
-:lc_ber:i reemplazarse por uno de iguales caracteristicas. El traslado y toda la operatoria necesaria para el
mismo serdn por cuenta y responsabilidad del adjudicatario y no generard ningun costo adicional para
el HONORABLE SENADO DE LA NACION,

Si hubiera elementos o situaciones para los cuales no fuera aplicable la garantia, éstos y éstas deberan
estar detallados en forma clara y explicita en la oferta. NO se aceptaran descripciones ambiguas como

ser “ma] uso del equipamiento”. No se aceptaran posteriores adiciones a la lista explicita de elementos
y/o situaciones no cubiertas por la garantia,

El pr:oveedc:r Ffei?-erﬁ implementar algiin mecanismo de egistro y control de incidentes suministrando
un numero de incidente cada vez que el H. Senado de Jd Nacién requiera de su asistencia. Indicando en
m&puesta cuales son los canales de comunicacién ispuestos a tal fin.
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El proveedor deberé notificar al organismo acerca de la posibilidad de epidemias y los mecanismos a
adoptar para evitarlas. Ademads debera brindar el soporte técnico necesario para subsanarlas en el caso
de ocurridas. Este soporte incluye acudir al sitio del H. Senado de la Nacién con personal técnico
idéneo.

Penalidades por incumplimiento de los tiempos estipulados

Cada observacion al servicio no subsanada dentro de las 48 horas habiles de su notificacion, dara lugar
a la aplicacién de una multa del 1 por mil (1 “g) por cada dia de mora, calculada sobre el total de la
facturacion.

Consultas, Aclaraciones v Respuestas a Consultas

Las consultas y pedidos de aclaraciones se presentardn por escrito ante la Subdireccién de compras, en
el horario de 14.00 a 18.00 hs. y hasta diez (10) dias hébiles antes del acto de apertura respectivo, las
respuestas a dichas consultas se proporcionaran hasta setenta y dos (72) horas antes del mismo acto.

Contenido de la oferta

El precio del servicio aqui solicitado deber4 ser cotizado en Pesos incluyendo todos los impuestos.

La oferta debera ser cotizada integramente, es decir, “No se admitirdn cargos por instalacién del
servicio ofrecido™.

Seran declaradas inadmisibles las ofertas que modifiquen o condicionen las clausulas del presente
pliego y/o impliquen apartarse del régimen aplicado.

Todos los requerimientos técnicos del objeto de esta licitacién y enumerados en este Pliego de Bases y
Condiciones Particulares, deben ser considerados minimos, pudiendo el Oferente presentar ofertas
cuyas caracteristicas superen o mejoren las aqui solicitadas.

Lic. GLADYS ABRAHAN
Directora de Direceidn de Informiis:
H. Senado da la Mac.
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